Wissen der Patient und Sie genau, an wen die Daten H A Software, Online—TagebUcher und AppS in der Arztpraxis

tibermittelt werden und was damit dann geschieht?

o )
Problem: Eine wirksame Einwilligung setzt voraus, dass der Patient vollstandig und wahrheitsgemaf3 dariiber ‘ h e c kI s t e Ve e d
aufgeklart wurde, an wen seine Daten weitergegeben werden sollen. Der Arzt ist flir die Richtigkeit der I z u r r m I u n g
Aufklarung verantwortlich. Achten Sie bei der Patientenaufklarung daher genau auf den Firmensitz und die
Rechtsform des Anbieters. Derin den USA ansassige Mutterkonzern, XXX Inc ist beispielsweise nichtidentisch

o
mit seinem gleichnamigen deutschen Tochterunternehmen ,XXX GmbH". Auch eine Firma , XXX GmbH & Co. re c h t I I c h e r P ro b I e m e
KG" wére ein anderer Empfanger als die womadglich unter gleicher Adresse firmierende , XXX GmbH®,
Wichtig: Manche Messgerate- oder Pumpenhersteller investieren Millionensummen, um an Daten von
Patienten zu gelangen, es fliel3t viel Geld in sog. Startups oder Firmenbeteiligungen. Manches vermeintlich

kleine Softwareunternehmen konnte in Wirklichkeit nur der,Strohmann” eines Gerateherstellers sein, um an
Patientendaten heranzukommen.

Praxistipp: Die Daten dirfen von Ihnen nur an genau die Empfanger Gbermittelt werden, die von der
Einwilligung des Patienten umfasst sind. Fordern Sie vom Anbieter eine Erklarung an, ob bzw. welche
Messgerate- oder Pumpenhersteller an ihm finanziell bzw. gesellschaftsrechtlich beteiligt sind.

Wird das Thema Schweigepflicht thematisiert? H A

Problem: Von vielen Anbietern wird die Problematik der arztlichen Schweigepflicht nur nachrangig oder
gar nicht thematisiert. Werblich gerne hervorgehobene Datenschutzerklarungen oder Priifsiegel helfen im
Zweifel nur dem Anbieter: Sie als Arzt sind allein selbst dafiir verantwortlich, dass die Schweigepflicht von
Ihnen nicht gebrochen wird. Die Einhaltung (lediglich) verwaltungsrechtlicher Datenschutzbestimmungen
ist nicht deckungsgleich mit der Wahrung des straf- und berufsrechtlich geschiitzten Patientengeheimnisses!

Wichtig: Die Nutzung von Online-Diensten, bei denen der Patient namentlich und/oder mit seiner
Gerateseriennummer registriert ist, bertihrt fastimmer die Schweigepflicht. Unproblematisch sind nur solche
Dienste, bei denen Sie unter keinen Umstanden Patientendaten Gibermitteln oder von Ihnen weitergegebene
Daten definitiv keiner bestimmbaren Person zugeordnet werden kénnen.

Praxistipp: Der Anbieter bzw. dessen AuBlendienstmitarbeiter missen klar kommunizieren, ob bzw.
inwieweit die Nutzung seiner Datenmanagementlésung die drztliche Schweigepflicht tangieren kann. Wenn
behauptet wird, dass die arztliche Schweigepflicht nicht betroffen sei, dann lassen Sie sich dies schriftlich

bestatigen und diese Behauptung im Zweifel von Ihrer Arztekammer iberpriifen Elektronische Diabetes-Dokumentation

in der Praxis — haben Sie auch die rechtlichen
Aspekte bedacht?

Der Einsatz von Computern ist aus der arztlichen Praxis kaum mehr wegzu-
denken. Auch zum Diabetes-Management kann auf unterschiedliche Software,
Internetdienste, Apps oder Datennetzwerke zurlickgegriffen werden.

Arztinnen und Arzte miissen allerdings hinreichende Vorkehrungen treffen,
damit durch die Nutzung solcher Datenmanagementl6sungen nicht gegen die
arztliche Schweigepflicht oder Datenschutzbestimmungen verstossen wird.

Die umseitige Checkliste soll Ihnen helfen, das bei lhnen vorhandene bzw. zur L.
Anschaffung vorgesehene System auf entsprechende Risiken zu priifen. ::\:ahgt;":ht'ge ,

Hinweis: Die Checkliste versteht sich als Erganzung der "Empfehlungen zur
arztlichen Schweigepflicht, Datenschutzund Datenverarbeitungin der Arztpraxis”
der Bundesarztekammer, Deutsches Arzteblatt, Jg. 111, Heft 21 (23. Mai 2014),
S. A-963 - A-972)
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Checkliste zur Vermeidung

Werden Patientendaten aus der Praxis/Klinik an einen Dritten H A

(Dienstanbieter bzw. Hersteller) libermittelt?

Problem: Ohne wirksame Einwilligung des Patienten dirfen keine von der arztlichen Schweigepflicht
geschiitzten Daten an Dritte weitergegeben werden. Eine Datenibermittlung setzt daher grundsatzlich
voraus, dass der Patient zuvor umfassend liber den beabsichtigten Datenversand, Giber den konkreten
Empfanger, Giber den Umfang geplanten bzw. vorgesehenen Verwendung seiner Daten, liber die technischen
Ablaufe sowie die mit der Datenweitergabe verbundenen Risiken aufgeklart wurde. Es reicht in der Regel
nicht aus, dem Patienten lediglich einen Aufklarungsbogen oder eine Informationsbroschiire vorzulegen.
Ebenso wie bei einer Datenweitergabe an Verrechnungsstellen diirfte es zudem erforderlich sein, dass die
Einwilligung regelmaflig (im Zweifel: jedes Quartal) erneuert wird.

Wichtig: Etwaige Datenschutzerklarungen, Zertifikate oder Priifsiegel kdnnen im Zweifel nur belegen, dass
der Anbieter seinerseits Datenschutzbestimmungen einhalt bzw. die bereits bei ihm befindlichen Daten
rechtskonform behandelt. Die fiir den Arzt relevante Frage, ob durch die Datenlibermittlung im jeweiligen
Einzelfall ein Bruch seiner arztlichen Schweigepflicht vorliegt, wird hierdurch regelmaBig nicht beantwortet.

Praxistipp: Klaren Sie Patienten regelmaBig (quartalsmaBig) Gber die mit der Nutzung des Dienstes
verbundenen Datenweitergaben und Risiken auf; insbesondere welche Daten an welchen konkreten
Empfanger Ubertragen werden. Lassen Sie sich eine moglichst schriftliche Einwilligung erteilen und
dokumentieren diese. Fordern Sie vom Hersteller/Anbieter mit jedem Update eine schriftliche (!) und vollstan-
dige Bestatigung an, welche konkreten Datensatze an welche konkreten Empfanger Gbermittelt werden.

Lesen Sie Patientengerate wie Blutzuckermessgerat, H A

Insulinpumpe oder CGMS ein und iibertragen die Werte
per Internet, Fax, SMS oder Mobilfunk in eine Online-Akte?

Problem:Viele Patienten sind zusammen mitder Seriennummer desvonihnen eingesetzten Medizinprodukts
beim jeweiligen Geratehersteller registriert. In manchen Geraten und Pumpen kann auch Name und Adresse
des Patienten einprogrammiert sein. Ein Upload von Messdaten und Gerateseriennummer kann daher zur
Identifizierbarkeit durch den Hersteller fihren.

Wichtig: Diese Gefahr droht ibrigens auch, wenn der Datenempfanger nicht unmittelbar ein Geratehersteller
ist: Es sollte daher sichergestellt sein, dass die von Ihnen libermittelten Daten nicht womdoglich spater einem
Hersteller zuganglich gemacht werden, beispielsweise durch Datenverkauf oder interner Einflussnahme im
Rahmen einer Firmenbeteiligung.

Praxistipp: Kldren Sie Patienten Uber die mit einem Daten-Upload potentiell verbundene Identifizierbarkeit
auf; insbesondere welche Daten an welche konkreten Empfanger Ubertragen werden. Lassen Sie sich
hierzu eine moglichst schriftliche Einwilligung erteilen und dokumentieren diese. Fordern Sie vom Anbieter
eine schriftliche und verbindliche Erklarung an, ob und an wen die Daten weitergegeben werden und ob
Messgerdte- oder Pumpenhersteller an ihm finanziell bzw. gesellschaftsrechtlich beteiligt sind.

Ist eine Wartung der Software bzw. des Dienstes H A

ohne Einsicht in die Patientendaten moglich?

Problem: Die Installation von Software oder der zur Datenilibertragung aus Messgerdten bendtigten
Kabel kann nicht immer vom Arzt selbst durchgefiihrt werden. Ein Techniker (oder gar Mitarbeiter eines
Gerateherstellers) darf jedoch keinen Einblick in Patientendaten bekommen. Die hierzu erforderliche,
vorherige Einwilligung der moglicherweise betroffenen Patienten kann in der Praxis kaum eingeholt werden.

Praxistipp: Die Software bzw. der Online-Dienst sollten Giber einen Fernwartungs- oder Testmodus verfligen,
in dem kein Einblick in Patientendaten maoglich ist.

rechtlicher Probleme

Hat lhnen der Patient selbst und unaufgefordert den Zugang M A

fiir ein Online-Tagebuch bzw. "seine" App zugeschickt?

Problem: Auch wenn der Patient selbst bzw. von sich aus einen Zugang zu einem Online-Tagebuch gegeben
hat, kann ein Arzt durch dessen Nutzung seine Schweigepflicht verletzen. In der Regel wird man zwar
in der Bereitstellung des Zugangs durch den Patienten eine konkludente Einwilligung sehen kdénnen -
zwingend ist dies aber nicht. Das Nachweisrisiko tragt im Zweifel der Arzt.

Wichtig: Probleme konnte es beispielsweise geben, wenn der Patient die Zugriffsberechtigung bereits
vor langerer Zeit gegeben hat und sich hierliber gar nicht mehr bewusst ist. Gleiches gilt, wenn sich
die Stoffwechsellage des Patienten nach Einrichten des Zugangs zur Akte deutlich verschlechtert hat:
moglicherweise wollte der Patient unter solchen Umstdanden dann keinesfalls mehr, dass seine ,schlechten”
Werte auch Dritten bekannt werden, beispielsweise aus Angst um Fiihrerschein, Arbeitsplatz oder wegen
ansteigender Versicherungspramien.

Praxistipp: Lassen Sie sich vom Patienten eine mdglichst schriftliche Einwilligung erteilen, aus der
hervorgeht, unter welchen Umstanden Sie welche Daten in seine Akte eintragen dirfen. Lassen Sie sich diese
Einwilligung regelmafig - am Besten quartalsweise — erneuern.

Nutzen Sie Online-Tagebiicher oder -Dienste nur mit lesendem Zugriff, H A

so dass keine patientenbezogenen Daten iibermittelt werden miissen?

Problem: Selbst das bloBe Einloggen eines Arztes in eine Online-Akte kann problematisch sein, denn er
offenbart sich so als Behandler des Patienten. Dieser Umstand unterliegt aber ebenfalls der Schweigepflicht.

Wichtig: Es kann nicht davon ausgegangen werden, dass der Patient sich immer dieser Tragweite bewusst ist.

Praxistipp: Stellen Sie sicher, dass das Einverstandnis der Patienten zum Lesezugriff auch gleichzeitig
deren Einwilligung umfasst, dass der Anbieter der Online-Akte oder Dritte hierdurch womaoglich tber das
Arzt-Patienten-Verhaltnis informiert werden. Lassen Sie sich diese Einwilligung regelmaflig — am Besten
quartalsweise — erneuern.

Haben Sie jederzeit Zugriff auf alle Daten - auch bei W A

Internetstorung oder Insolvenz des Betreibers?

Problem: Arzte sind verpflichtet, die Behandlungsunterlagen fiir einen Zeitraum von mindestens 10 Jahren
zuganglich und lesbar zu archivieren. Befinden sich die Daten nicht bei Ihnen, sondern auf einem Server eines
Dritten - womaglich noch im au3ereuropdischen Ausland - so sollte immer das Risiko einer technischen oder
vertraglichen Unzuganglichkeit, einer Insolvenz oder auch einer politischen Erschwernis des Datenzugangs
einkalkuliert werden. Auch wenn ein Betreiber plotzlich den Geschaftsbetrieb einstellt, kdnnten die Daten
verloren sein.

Wichtig: Selbst wenn nur fiir wenige Tage ein Datenzugriff nicht méglich ist, kann dies zu ganz erheblichen
Stoérungen des Praxisablaufs fiihren.

Praxistipp: Der Anbieter sollte jederzeit eine vollstandige Sicherung aller Patientendaten ermdglichen,
welche von lhnen auch mindestens einmal taglich heruntergeladen und auf Sicherungsmedien gespeichert wird.

Achtung: Die Sicherungsdaten sollten dauerhaft und unabhdngig von dem Anbieter lesbar sein. Die
beste Sicherung bringt namlich wenig, wenn der zur Wiederherstellung der Daten erforderliche Online-
Dienst nicht mehr existiert und/oder Sie womaoglich erhebliche Kosten aufwenden oder Nutzungsgebliihren
zahlen mussen, um an die eigenen Daten wieder heranzukommen.



